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Abstrak

Identifikasi yang sering ditemui adalah dalam bkrdgin yang menggunakamsernamedan
passwordDisini akan timbul kesulitan untuk mengelddain tersebut jika seorang pengguna
memiliki login yang berbeda-beda untuk setiap sistem aplikasgenkadengan demikian
seseorang harus dapat mengingat bamggdtnamedan password Single Sign-Or( SSO )
merupakan fasilitas yang memberikan kemudahan umekyang melakukanogin ketika
menjelajah diinternet Dengan menggunakan metode SSO ini, setisgx hanya perlu
memiliki satuusernamedan satypassword User hanya perldogin satu kali saja agar dapat
menggunakan semua fasilitas yang adavel utama.User tidak perlu mengingat banyak
account dan tidak perlu berulang kali melakuklgin. Hal ini juga dapat mempermudah
dalam pengorganisasian datser yang ada, karena menggunakan tempat penyimpanan da
useryang terpusat. CAS digunakan untuk menangani miasamunikasi antaraeh LDAP
digunakan sebagai sebuah protokol layanan direktdiinana semua dateser disimpan di
dalam LDAP. Dari hasil analisa performaasigle sign orpadaweb,diperoleh nilairesponse
time serversebesar 0.96econd dan dalam 1 detikervermampu melayani 11fequestdari
user Fasilitas ini dapat melayani hingga 5@eryang melakukamequestsecara bersamaan
dalam satu waktu kepadarversingle sign onHal ini dikarenakan resparror serverketika
melayani 500user bernilai nol. Waktu tercepaerverdalam melayanuseradalah 191 ms
dan waktu terlama dalam melayasieradalah 11864 ms.

Kata kunci: autentikasi, single sign-on, web, LDAP

1. Pendahuluan

Seiring dengan aplikasi yang menggunakely adanya identifikasi terhadajsersudah
menjadi faktor yang sangat penting. Identifikasnyasering ditemui adalah dalam bentuk
login yang manggunakamsernamedan password. Disini akan timbul kesulitan untuk
mengelolalogin tersebut jika seorang pengguna memilikigin yang berbeda-beda untuk
setiap sistem aplikasi, dengan konsekwensinya smsgdarus selalu mengingat banyak
usernamalanpassword

Ada suatu sistem yang sangat mempermudah Uiy web serveratau aplikasweb
yang menerapkan berbagai bentuk pengaturan awentiiansession webSingle Sign-On
adalah salah satu dari autentikasi alternatif ysamgat praktis dan efisien.

Tujuan dari penelitian ini adalah untuk mendes@&tem otentikasi terpusabifgle Sign
On) vyang dapat diterapkan pada berbagai aplikasi alsesb weh Dengan
mengimplementasikan sistem ini, makser akan dipermudah karena hanya memiliki satu
account untuk dapat mengakses beberapa layanan yang adealals sistem dirancang,
dilakukan analisis performansi autentiksisigle sign-orpadawebmenggunkanan LDAP.

Sistem yang dirancang menggunakaenLDAP servedengan membuat sisteingle
Sign-Onyang digunakan untulogin ke sebualweh Sistem operasi yang digunakan adalah
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Linux Ubuntu 10.04, sedangkaebyang digunakan adalah sebuah prototype, dimarmerdal
webini disediakarweblain yang bisa diakses menggunal&ngle Sign-On

Dalam penelitian ini, yang digunakan sebagatabase useradalah LDARerver
sedangkarweb servermenggunakan MySQL dan unt@ingle Sign OrdigunakanCentral
Authetication Service

2. Kajian Pustaka
2.1 Autentikasi

Autentikasi adalah proses usaha pengecekan idens&orang penggunaistem
komunikasi pada proselgin ke dalam sebuah sistth Pengguna yang telah lolos
pengecekan identitas adalah pengguna resmi pagansisrang yang memiliki otoritas atas
sistem, atau mungkin aplikasi yang berjalan pad&emsi. Penggunaan sistem otentikasi
diharapkan dapat membentuk sebuah sistem khusaog, hanya dapat dipergunakan oleh
orang-orang yang memiliki hak guna. Ada perbedaatara otentikasi dengan otorisasi;
istilah otentikasi digunakan untuk pembuktian sebggoses pengecekan identitas seorang
pengguna, sedangkan otorisasi adalah proses m@yedahwa pengguna yang dikenal
memiliki kekuasaan untuk melakukan tindakan tedtént

2.2 Web Service

Web servicanerupakan suatu antarmuka yang menyediakan berkagg@ulan operasi
yang dapat diakses pada jaringan melalui pengiripesanExtensible Markup Language
(XML). Standar industri untuk pengiriman pesan Xiadaweb servicesekarang ini adalah
dengan menggunaka®imple Object Access Protoc(BOAP). SOAP merupakan protokol
komunikasi berbasis XML sederhana yang digunakdnkupertukaran data terstruktur antar
aplikasi dalam suatu jaringdn

2.3 Single Sign-On (SSO)

TeknologiSingle Sign-O(SSO) adalah teknologi yang mengizinkan penggarnagan
atauuseragar dapat mengakses sumber daya dalam jaringga dangan menggunakan satu
akun pengguna safja Dengan menggunakan SSO, seorang pengguna harg® cu
melakukan proses otentikasi sekali saja untuk nmatdlan izin akses terhadap semua
layanan yang terdapat di dalam jaringan.

2.4 Lightweigth Directory Access Protocol
2.4.1 Lightweight

LDAP dikatakan ringan jika dibandingkan dengan X.5€ervis direktoff’. Hal ini
dikarenakan pada mulanyaot LDAP sangat dekat terkait dengan X.500. LDAP pada
mulanya dibuat sebagai protokidé¢sktopyang lebih muda yang digunakan sebagseway
untuk X.500server X.500 merupakan sebuah standar. X.500 berdifaat’yweight’karena
membutuhkarclient danserveruntuk berkomunikasi menggunak@pen System Interface
(OSI) protokol.

LDAP dikatakan ringan [fghtweight”) karena menggunakan relatif sedikit pesan yang
dipetakan secara langsung pada Ti@fer (biasanyaport 389 dari protokol TCP/IPF.
Karena X.500 merupakdayer aplikasi protokol (dalam OSayer) maka ini akan membawa
lebih banyak bawaan, sepertetwork headeryang dipasang pada paket di setlaper
sebelum akhirnya dikirimkan ke jaringan.
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Gambar 2.1 X.500 dengan OSI, L DAP dengan TCP/IP"!

LDAP juga dikatakan ringan l{ghtweight), karena menghilangkan banyak operasi X.500
yang jarang digunakan. LDAPv3 hanya memiliki seanbibperasi utama dan menyediakan
model sederhana untykogrammerdanadministrator Menyediakan satu set operasi yang
lebih kecil dan sederhana yang mengijinkan pengembatuk fokus pada seluk-beluk dari
program tanpa harus mengerti keunggulan dari pobtgdng jarang digunakan. Dengan jalan
ini pembuat LDAP berharap untuk meningkatkan penggan dengan menyediakan
pengembangan aplikasi yang lebih mudah.

2.4.2 Directory

Jaringan servis direktori bukanlah suatu hal yaagibkhususnya untuRomain Name
Systen{DNS)?. Servis direktori danlatabasememiliki karakteristik masing-masing, seperti
pencarian cepat dengan skema yang dapat dipefesedaannya adalah direktori dibuat
untuk “dibaca” lebih banyak dari pada “ditulis”. dégkan untukdatabasediasumsikan
untuk operasi “baca” dan “tulis” memiliki frekuengang sama. Asumsi bahwa direktori
“dibaca” lebih sering dari pada “ditulis” merupakanatu keunggulan yang spesifik untuk

sebuatdatabasé”

2.4.3 Access Protocol

LDAP merupakammessage-based, client/server protogahg didefinisikan dalam RFC
2251° LDAP bersifatasynchronougmeskipun banyak peralatan menyediakan bhikking
dan nonblocking API), ini berarti bahwa sebuablient dapat menimbulkan banyaknya
permintaan damesponsenya mungkin datang dalam urutan yang berbeda&ge@tmintaan

itu dimunculkan.

Response 1.
Response 3

Response 2

Gambar 2.3 LDAP request dan response'®
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3. Design dan Pengujian Sistem
3.1 Perancangan Sistem

Installasi Installasi
Web Server LDAP Server

I I I
v
Konfigurasi Web Server,
LDAP server, CAS Server

Installasi CAS

Registrasi User

Autentikasi Oleh User

\ 4

Analisis Performansi Auntentikasi
Single Sign-On pada web

4 . \
[ Selesai
N /

Gambar 3.1 Diagram Alir Perancangan Sistem!®

Langkah pertama yang akan dilakukan adalah instakts serverinstalasiLDAP server,
dan instalasCentral Authentication ServicgCAS)®. Istilah Central Authentication Service
(CAS) berfungsi untuk melakukan otentikasi danrietsi user serta memberikaticket
elektronik atawServices TicketST) keclient!®. Dengan tiket iniiserdapat melakukan akses
ke beberapa aplikasi. Manajemen daser yang digunakan dalam sistem ini menggunakan
struktur internal dari LDARlirectory yang ditangani oleh sebuabkrverLDAP. Berikutnya
akan dilakukan konfigurasi padaeb, LDAP serverdan CAS agar ketiganya saling
terhubung. Setelah semua sistem terintegrasi debgi#n maka langkah berikutnya adalah
melakukan proses otentikasi pad@b.Pada tahap iniserharuslogin untuk dapat mengakses
web yang telah terhubung k®AP serverNamun, jika terjadi kesalahan atwor pada saat
login makauser harus mencoba lagi untuégin kembali. Untuk dapabgin ke sistemuser
harus terlebih dahulu melakukan registrasi. Prasieadalah proses memasukkan daser
kedalam database agar user terdaftar sehingga bisa melakuk&ogin. Database yang
digunakan untuk menyimpan dataer ini adalahdatabasedari LDAP server.Ketika user
berhasillogin maka akan mulai dilakukan analisa performansgle sign-orpada web yang
berbasis LDAP.
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3.2 Perancangan Proses Sistem
v

Userinput Sistem validasi
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Gambar 3.2 Diagram alir proses keseluruhan
User harus melakukan login dahulu. Seteleder berhasil melewati tahapdogin, userbaru
dapat melakukan pilihan layanan yang terdapat paelau utamalsernamedan password
yang diinput olehuser adalahusernamedan passwordyang terdaftar pada LDABerver
bukan padavebserver

3.3 Perancangan Proses User Login

T\ User menginput

/ \
[ Mulai )—> LT e t—>{Masuk halaman CAS—»  usemame dan
\ L] password

——————————————Ddtatidak ada

Data ada

{ )
‘:\ e Masuk halaman web

) utama

Gambar 3.3 Diagram alir untuk login
Pertamauser harus mengakses halaman utama web. J#a tidak login, makauser
tidak bisa menikmati layanan yang disediakaatbutama. Ketikaisermelakukarnogin, maka
akan tampil halaman CAS. Dihalaman user harus memasukkamsernamedan password
yang telah tersimpan di LDARerver Ketika user berhasil login maka user dapat
memanfaatkan layanan yang ada.

3.4 Skenario Pengujian Sistem

Pada penelitian dilakukan pengujian terhasiagle sign orpadawebdengan beberapa
macam skenario, diantaranya:
1. Pengujian terhadap CASCentral Authentication Servige
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2. Pengujian terhadagingle sign orpadaweb.

3. Analisa performansiSingle Sign On Pada tahap ini dilakukan analisa dengan dua
skenario. Kedua skenario tersebut dilakukan untekgatahui kecepatan akseserdan
responerror dari Single Sign OnSkenario pertama adalah dengan mengirintkaead
requestkepadaserverCAS sejumlah 1, 10, 50, 100, 200, 300, 500 buahraebersamaan
dalam satu waktu, sedangkan skenario kedua adalapad megirimkathread request
kepadaserverCAS sejumlah 1, 10, 50, 100, 200, 300, 500 buaigaie adanyadelay 0.5
detik untuk setiap kalisermelakukarrequest.

4 Analisa Kinerja Sistem Keseluruhan
Uji coba dilakukan dengan mengakses aplikasi CASikasi ini mempunyai URL :

https://localhost:8443/cas/login?null

JASIG

Gambar 4.1 Tampilan halaman CAS
Proses selanjutnya adalaker melakukan proses otentikasi dengan memasukkamame
danpassworddi halamariogin CAS. User akan berhasilogin, jika CAS telah terhubung ke
LDAP serverdanuserterseb lah terdaftar di LDAg®rver.

JASIG

Gambar 4.2 Halaman CAS ketika user ber hasil login
Pada tahap ini dilakukan pengujian terhadap presegle sign onpadaweh Langkah
pertama adalah membukaeb utama yaitu padabrowser dengan alamat web

Wilujeng Sumping

Gambar 4.3 Tampilan halaman web utama
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MelakukanLogin pada fasilitasingle sign onberakibatuserlangsung diarahkan ke halaman
CAS. Dihalaman CASuser diharuskan memasukkansernamedan passworgd dimana
usernamedan passwordsebelumnya sudah harus terdaftaddiabseLDAP server.Login
denganusername”futuh” dan password 123456”. Setelah berhasibgin, kembali ke
halamanvebutama sebagaiseryang sudah terotentifikasi. Berikut gambagbketika login
sudah berhasil.

Gambar 4.3 Tampilan halaman web utama setelah login
Dari gambar diatas dapat dilihat ketikaer sudahlogin maka akan muncul namaser
sebagauseryang sudah terotentifikasi. Proses berikutnyaadatenguji keberhasilan dari
single sign onPadaweb utama sudah terdapat menu yang menyediakarwdbdain yang
sudah dilengkapi fasilitasingle sign onBerikut gambar dari WEB A dan WEB B setalah

login single sign on

@ wigeng sumping %o Wekome % | @ seismit Outarg

Jéambar 4.5 Tampilan halaman web B setelah login

Pada tahap ini selanjutnya dilakukan analisa pedosi server CAS, dengan
menggunakasoftwareWeb Stress Tools Bkenario pertama pada proses analisa ini adalah
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dengan mengirimkathread requestkepadaserver CAS sejumlah 1, 10, 50, 100, 200, 300,

500 buah secara bersamaan dalam satu waktu, méasikan user melakukan akses ke

aplikasi CAS secara bersamaan. Berikut adalah vedeu respon untuk skenario pertama.
Tabel 4.1 Tabel waktu respon server CAS skenario pertama

. Waktu respons (ms) respon
minimal maksimal e (79)

1 290 290 0
10 229 3299 0
50 501 3516 0

100 1078 3496 0
200 358 6064 0
300 474 11864 0
500 254 7783 0
15000

10000 A\

/ minimal
5000 / e maksimal
0 T T T

1 50 200 500

Gambar 4.6 Grafik unjuk kerja CAS Server skenario pertama

Waktu minimal adalah waktu terkecil yang dibutuhkaleh user untuk mengakses
server Dari tabel diatas, ketikeervermelayani luser,kecepatan akseseradalah 290ms.
Akan tetapi ternyata itu bukanlah waktu tercepaigtw kecepatan aksesertertinggi adalah
sebesar 229ms dan terjadi ketikarver sedang menerimaequestdari 10 user secara
bersamaan. Waktu kecepatan akses wser yang bernilai paling tinggi pun ternyata tidak
terjadi ketika server melanayanirequest dari 500 user secara bersamaan. Ketikeser
melayanirequestdari 500usersecara bersamaan, kecepatan aliseshanya bernilai 254ms.
Waktu kecepatan akses tertinggi adalah sebesami)dan terjadi ketikaerver melayani
100 user secara bersamaan. Hal ini mungkin saja terjadirdiiakan beberapa faktor,
diantaranya adalatraffic pada jaringan, ketersediabandwithdari severdan kemampuan
hardware terutamaprosesor Waktu maksimal adalah waktu terlama dserver untuk
merespornrequestdari user Dapat juga dikatakan sebagai waktu kecepatansalestama
user Ketika 1user mengakseserver waktu akses terlamaser bernilai 290ms. Besarnya
waktu terus meningkat seiring dengan meningkatuoyalgh user yang requestke server
Ketika 500usermelakukarrequestsecara bersamaan &erverwaktu terlama adalah sebesar
7783ms. Semakin besarnya nilai waktu kecepatarsalsss disebabkan oleh meningkatnya
requestke server daruser, menyebabkan menurunnya kemampsarnverdalam melayani
user Resporerror adalah prosentase dari perbandingan antara junsi@hyangrequestke
serverdengan jumlaluseryang dapat dilayani oleserver Ketika hanya ada aser,respon
serverbernilai 0, artinyaserverdapat melayaniser. Ketika 10, 50, 100, 200, 300 hingga 500
user melakukanrequestsecara bersamaan pun, resporor tetap bernilai nolHal ini akan
menunjukkan server dapat melayani 56€qQuestdariuserdalam waktu yang bersamaan.
Skenario kedua dilakukan dengan memberikan bebqunestke server CAS yaitu dengan
diberikannyadelay 0.5 detik untuk setiap kaliser melakukanrequest.Pada skenario kedua
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ini jumlah useryang akamrequestke serversama dengan jumlakserpada skenario pertama
yaitu 1, 10, 50, 100, 200, 300, 500. Berikut talvaktu respon sebagai hasil yang diperoleh
dalam skenario kedua.

Tabel 4.2 Tabel waktu respon server CAS skenario kedua

User Waktu respon(ms) respon error
minimal maksimal (%)
1 191 191 0
10 267 335 0
50 376 1182 0
100 284 2249 0
200 444 4438 0
300 352 5972 0
500 610 9737 0
12000
10000
8000 —M—f—
6000 +—————}—  ===minimal
4000 maksimal
2000
0+ =
1 50 200 500

Gambar 4.7 Grafik unjuk kerja CAS Server skenario kedua

Waktu minimal adalah waktu terkecil yang dibutuhkaleh seoranguser untuk
mengakseserver Dari tabel diatas, ketikaerver melayani luser, kecepatan aksesser
adalah 191ms. Waktu kecepatan akses tertinggi ladasdaesar 610ms dan terjadi ketika
servermelayani 50Quser. Waktu maksimal adalah waktu terlama daiveruntuk merespon
requestdari user, yang merupakan waktu kecepatan akses terlasea Ketika 1 user
mengakseserver waktu akses terlama diperoleh 191ms. Besarnyaumaktis meningkat
seiring dengan meningkatnya jumlaseryangrequestke server Ketika 500usermelakukan
requestke server waktu terlama adalah sebesar 9739ms. Semakin nyesailai waktu
kecepatan aksasser disebabkan oleh meningkatnyaguestke server daruser, berakibat
menurunnya kemampuaserver dalam melayanuser Semakin banyak jumlabser yang
melakukarrequestke server maka semakin besar waktu yang dibutuhkan sékeruntuk
merespomequestdari user. Tetapi besarnya waktu respon berbeda pada skgrextama dan
skenario keduaServerlebih cepat merespon ketikserdiberi delay sebanyak 0.5s daripada
ketika user melakukanrequestsecara bersamaan terhadsgrver Responerror adalah
prosentase dari perbandingan antara jurnkdryangrequestke serverdengan jumlatuser
yang dapat dilayani oleterver Ketika 1, 10, 50, 100, 200, 300 hingga 26@r melakukan
request resporerror tetap bernilai nol.

5.1. Kesmpulan
Kesimpulan yang dapat diambil dari hasil peneligiang telah dilakukan, adalah sebagai
berikut :
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1.

2.

3.

Response time servdrernilai 0.90seconddengan nilaiconcurrencysebesar 99.46.
Serverdapat melayani 11@questdalam 1 detik.

Kecepatan akses bagserbergantung pada banyakmggjuestyang diterimaserver Jika
serversedang melayani banya&questmaka kecepatan akses pun akan menurun. Ketika
tidak adadelay kecepataraksesuser minimal bernilai 229ms dan kecepatan aksssr
maksimal bernilai 11864 ms. Ketika dibatelay sebesar 0.5s kecepatan aksssr
minimal bernilai 191ms dan kecepatan aksssrmaksimal bernilai 9739 ms.

Serverdapat melayani hingga 5Qfser secara bersamaan. Hal ini dapat dilihat ketika
servermelayani 50Qsersecara bersamaan, nidaror rate adalah nol (0).

5.2. Saran

Beberapa saran yang dapat diberikan untuk pengeagabasistensingle sign onni

adalah sebagai berikut :

1.

2.

Webyang digunakan bukan lagi sebupitototype akan tetapi merupakan sebusbb
utuh dengan dilengkapi berbagai fitur.

Untuk pengembangan selanjutnya dapat dicoba unargmtegrasikan aplikasiesktop
sehingga dapat menggunakan met&iegle Sign Onini, khususnya untuk aplikasi
Messenger

Untuk selanjutnya dapat dianalisa keamanan danmareanggulangi serangan-serangan
dari luar sistem, agar aplikaSingle Sign Onini mempunyai tingkat keamanan yang
memadai dan dapat diterapkan dilingkungan dalandikonyata di lapangan, bukan di
dalam skala laboratorium.
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