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Abstrak

Saat ini pengiriman data telah banyak dilakukanainemedia digital (Internet, E-mail, dan
sebagainya). Data yang dikirim melalui media diggasebut bisa berupa data yang penting,
sehingga muncul permasalahan pada saat pengirigi@nyditu terkait dengan keamanan
data. Terlebih lagi apabila data yang dikirimkarrupakan data yang bersifat rahasia. Untuk
itulah muncul pemikiran bagaimana data dapat dilken secara aman dalam artian data
tidak bisa dibaca secara langsung atau bahkan bakdiganti. Citra digital adalah salah
satu media yang paling umum dikenal oleh masyar&eganography adalah suatu metode
cryptography, yang digunakan untuk menyembunyikan data ke daitna digital sehingga
data yang dikirimkan tidak dapat diidentifikasilolgihak yang tidak bertanggung jawab.Pada
penelitian ini akan menggunakan metode LSReagt Sgnificant Bit). Data akan di
segmentasikan pada beberapa citra digital sehinggraungkinkan pengiriman data dengan
ukuran yang besar. Dengan mengembangkan metegnography maka pengiriman data
yang dilakukan tidak hanya memiliki tingkat keamangng baik, namun juga memiliki
efisiensi dalam proses penyembunyian data yangctikggi yaitu sekitar 30%.

Kata kunci : citra digital, LSB, steganography

1. Pendahuluan

Saat ini, pengiriman data melalui media elektra@knakin meningkat. Bukan hanya data
biasa, bahkan data perusahaan yang bersifat rghasiaaat ini dikirimkan melalui internet.
Data bisa terkirim secara langsung atau bahkanluékentuk citra digital.

Citra digital merupakan salah satu bentuk mediagyaanyak dijumpai. Dengan
menggunakan metodgeganography, maka penyembunyian data di dalam citra digitalatiap
dilakukan sehingga dapat memungkinkan dilakukanpgngiriman data dengan
menggunakan citra digital sebagai pembavear{er).

Saat ini metode Seganography mengalami banyak perkembangan, salah satu
pengembangan yang dapat dilakukan adalah dengageméangkan efisiensi daya tampung
data yang dapat disembunyikan pada sebuah citr@aldig@da penelitian ini akan membahas
mengenai pengembangan met&eganography dengan menggunakan metode L3Ragt
Sgnificant Bit).

2. Kajian Pustaka
2.1 Metode Steganography

Seganography adalah seni menyembunyikan informasi untuk mertgmendeteksian
pesan yang disembunyikan [@pganography berasal dari bahasa Yunani yang memiliki arti
penulisan terlapiscovered writing), termasuk di dalamnya suatu metode komunikasisiah
dalam jumlah besar yang menyembunyikan pesan desgagat bail&eganography dan
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Cryptography memiliki garis besar tujuan yang sama yaitu mersgd@n suatu informasi
namun terdapat perbedaan mendasar yang terletakgaaa pengamananny@.yptography
mengacak pesan sehingga tidak dapat terbaca, $esafigganography bertujuan untuk
menyembunyikan informasi sehingga tidak dapathatlPadaryptography, informasi yang
tersimpan dalam bentutiphertext dapat menimbulkan kecurigaan pada penerima sedingg
dapat menyebabkan timbulnya usaha untuk melaku&arbpbolan lfacking), namun hal ini
tidak terjadi pada informasi tersembunyiidden message) yang diolah dengan metode
Seganography.

Secara garis besar metode Steganography terdir2daagian utama [5], yaitu proses
penyembunyian datghidden message) dan proses pengembalian data ke bentuk semula
(reveal message). Kedua proses ini dilakukan dengan menggunakamasekata kunci rahasia
(secret key) yang akan digunakan di dalam prosesnya untuk rgkatkan keamanan data.
Untuk lebih jelas mengenai konsep steganographgtdiithat pada gambar 1.
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Gambar 1. Bagan Proses Penyembunyian dan Pengambalia

Proses penyembunyian data pada mesbelganography adalah salah satu bagian yang
memegang peranan penting di dalam proses secaedukdwmn dimana pada bagian ini,
penyembunyian data yang merupakan inti dari mestganography dilakukan. Pada proses
penyembunyian data ini diperlukan ketepatan dalarhijungan bit — bit warna serta bit — bit
data karena jika terjadi sedikit kesalahan sajaapaethitungan maka akan berakibat pada
rusaknya data yang dikirimkan sehingga data tidak alapat dikembalikan ke dalam bentuk
semula. Selain itu ukuran keberhasilan pada mestadgnography juga dipengaruhi oleh
proses penyembunyian data dimana hasil dari pe®gembunyian data yang berupiego
image haruslah menyerupai gambar gsbver image) sehingga tidak terjadi kecurigaan dari
pihak lain yang melihatnya. Selain itu faktor efissi data juga perlu dipertimbangkan dalam
penyembunyian data sehubungan dengan perbandiregannlga data yang disembunyikan
dengan kualitastego image yang dihasilkan (semakin besar data yang disenikamynaka
kualitasstego image yang dihasilkan semakin rendah). Besar data yapgtddihasilkan oleh
metodesteganography secara umum mencapai sekitar 5 hingga 10 perserukizran file
citra digital [6].

Untuk menyembunyikan data dengan menggunakan met&k®anography
membutuhkan dua buabh file [3], pertama adalah sebleacitra digital yang akan digunakan
sebagai untuk menyembunyikan informasi yang diseebagaCover Image dan sebuah file
dengan tipe bebas (dapat berupa file gambar, dokutegt, media dan sebagainya) yang
hendak disembunyikan ke dalam citra digital, deng@anggabungkan kedua file tersebut dan
memproses dengan suatu algoritma maka akan tekbsuéu file citra digital yang disebut
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Sego Image sebagai pembawa pesaarfier), selanjutnya pada proses pengiriman data, file
stego image yang akan dikirimkan, sehingga data secara amah tersembunyi di dalam
citra. Pada metodéeganography tidak diperkenankan menggunakan format citra aligiang
termasuk dalam kategdossy (misal: JPEG, 8-bit BMP, dan sebagainya) namumé#bryang
dipakai harus merupakalwssiessimage format (misal: 24-bit BMP, 32-bit BMP) karena
diperlukan suatu media pembawa yang dapat menyirbisit data tanpa menghilangkan
suatu bagian dari bit-bit data tersebut. Contolodepenyembunyian data dapat dilihat pada
gambar 2.
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Gambar 2. Penyembunyian data dengan me3sdanography

Garis besar dari proses penyembunyian data dengstodensteganographyadalah
terdapat suatgover image dan sebualmidden message yang mengandung suatu data yang
akan dikirimkan tanpa ingin diketahui oleh pihaklf6]. Dengan menggunakan suatgaret
key maka dilakukan suatu proses penggabungan anttaaddagarcover image yang akan
menghasilkan suatiego image yang siap untuk dikirimkan.

MetodeSteganography dapat menyembunyikan informasi dengan mengguniag&eragai
cara pada citra digital, antara lain dengaasking and filtering, LSB serta penggunaan
algoritma-algoritma citra digital, padenasking and filtering dilakukan penyembunyian
dengan cara yang hampir sama dengan prasgsmark pada kertas biasa yaitu dengan
mengurangi atau menambah tingkat kecerahan pada tareentu, namun hal ini jarang
digunakan dan dirasa kurang fleksibel karena measbgnis data yang akan disembunyikan
[4]. Selain itu proses ini hanya dilakukan padeeklgreyscale dimana hanya terdapat 8 bit
data yang memiliki nilai warna 0 hingga 255. Gamtadoel tingkat intensitas dapat dilihat
gambar 3.
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Gambar 3. Tabel tingkat intensitas warna 8 bit
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Cara yang paling umum digunakan pastieganography adalah dengan menggunakan
LSB (least significant bit insertion) yaitu mengganti deretan bit-bit belakang pada Ipixe
gambar dengan deretan bit-bit data [5]. Dengan ka&kn penggantian pada bit-bit belakang
pada warna citra, maka perubahan tingkat intengitasa tidak dapat terdeteksi oleh mata
manusia. Semakin besar bit data yang dimasukanebgapuh pada semakin besarnya
perubahan tingkat intensitas warna pada citra. €&wbynyian data dengan metode
steganography juga dapat dilakukan dengan menggunakan algorignggahan citra digital
lainnya dengan syarat di dalam prosesnya tidak hilmgkan bit-bit datgloss ess).Setiap
metode memiliki tingkat keberhasilan berbeda yanmkwt berdasarkan efisiensi
penyimpanan data serta kualigigo image yang dihasilkan. Besar data dan kualitas gambar
berbanding terbalik dalam arti semakin besar datagytersimpan[2], maka kualitatego
image yang dihasilkan semakin menurun, hal ini digamaarngada grafik gambar 4.
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Gambar 4. Grafik perbandingan kualitas gambar $esar data yang disimpan

Untuk mengembalikan data ke dalam bentuk semulaamdikakukan proses
pembandingan antaver image dan stego image dengan menggunakan suatgaret key.
Proses pengembalian data secara garis besar reanmardengan proses penyembunyian data
namun menggunakan urutan proses yang berbeda dpnases dilakukan secara terbalik.

2.2 Digital Image Processing

Image processing adalah suatu metode yang digunakan untuk mempras®s
memanipulasi citra digital dalam bentuk 2 dimen$i [mage processing dapat juga dikatakan
segala operasi untuk memperbaiki, menganalisa, mtngubah suatu citra digital.Konsep
dasar pemrosesan suatu objek pada citra digitahguerakan mage processing diambil dari
kemampuan indera penglihatan manusia yang selgmjuimubungkan dengan kemampuan
otak manusia.

Dalam sejarahnyamage processing telah diaplikasikan dalam berbagai bentuk, dengan
tingkat kesuksesan cukup besar.Seperti berbagaingabmu lainnya,image processing
menyangkut pula berbagai gabungan cabang-cabang, itilantaranya adalah optik,
elektronik, matematika, fotografi, dan teknolognkauter.

2.3 File Bitmap

Secara umum sebuah citra digital dapat diwakilhdigrmat warna RGBRed-Green-
Blue) untuk setiap titiknya, di mana setiap komponemrnaamemiliki batasan sebesar 1
byte.Jadi untuk masing-masing komponen R, G, dan B mesy# variasi dari O sampai 255
[4]. Total variasi yang dapat dihasilkan untukesistdengan format warna RGB adalah 256 x
256 x 256 atau 16.777.216 jenis warna. Karenapéiemponen warna memiliki batasan
sebesar byte atau 8bit, maka total untuk mempresentasikan warna RGB h@&#8+8 = 24
bit.
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Pada format file bitmap dapat terdiri dari 1, 428, dan 32 bit warna untuk setipipel -
nya. Pada format file bitmat 32 bit, selain menyamgormat warna RGBRed-Green-Blue),
juga terdapat 1 byte yang disepha yang menyimpan intensitas warna gaxel.

2.4 LSB (Least Significant Bit)

LSB (Least Sgnificant Bit) merupakan salah satu metode dakieganography. LSB
dilakukan dengan mengambil bit — bit terakhir wapaaa citra dan menggantinya dengan bit
— bit data. Banyak cara yang dapat dilakukan umbghagganti bit — bit warna pada citra,
antara lain dengan melakukan operasi penambaharpatggurangan nilai warna pada citra,
atau juga dengan cara melakukan operasi AND damm@&a bit — bit warna dengan bit—bit
data. Tujuan utama dari LSB adalah memanipulasi silatu titik warngpixel) sehingga
data dapat disembunyikan ke dalam titik warna termsenamun perubahan yang terjadi

berusaha diminimalisasi sehingga seakan—akan pgeanhga tidak dapat dideteksi oleh mata
manusia.

3. Metode Penélitian
Gambaran proses secara umum terdiri dari bebeappdn yaitu :

a. Proses untuk pengacakan gambar dari satu coveejrealjingga akan menghasilkan
shuffle image.

b. Secara bersamaan dilakukan proses pembacaan #ataeloyang akan dimasukkan
ke dalam citra digital beserta pola input datanya.

c. Melakukan proses penyembunyian data menggunakadmgdrtentu.

d. Mendapatkan kembali gambar yang sudah diacak padg$ sebelumnya sehingga
pada hasil akhir didapatkan stego image.

Sedangkan untuk proses pembacaan data dokumerbgaaspl dari suatu stego image
didapatkan dengan cara membalik proses sepertig@dagli atas. Untuk lebih jelasnya proses
dapat dilihat pada gambar 5.
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Gambar 5. Blok Diagram Pros8gganography

4, Hasil dan Pembahasan

Pengujian yang dilakukan adalah menyembunyikandileumen ke dalam file gambar.
Proses yang dilakukan adalah dengan melakukan pek@a pada gambar asli untuk
selanjutnya memasukkan data dokumen ke dalam dilebgr dengan menggunakan metode
LSB. File gambar asli dapat dilihat pada gambaPréses pengacakan gambar dapat dilihat

pada gambar 7, serta Hasil dari proses steganatgpdit dilihat pada gambar 8.

Gambar 6. Citra Digital Asli
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Gambar 8. Citra Digital Hasil Steganografi

Untuk mengetahui penurunan kualitas pada citraaligkan digunakan histogram yang
tersedia pada aplikasi pengolahan ganMacromedia Firework MX 2004.Hasil histogram
dari citra digital pada gambar 9 dan 10.
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Gambar 9. Histogram Citra Digital Asli
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Gambar 10. Citra Digital hasil Stego Image
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Dengan melihat pada hasil histogram, hasil stegagéndengan menggunakan metode
LSB nampak terputus-putusm hal ini disebabkan plelses pemotongan 3 bit paling akhir
untuk setiap titik warna yang diganti dengan btada

Pengujian selanjutnya dilakukan dengan menggundkisa berukuran besar yang akan
disembunyikan ke dalam beberapa citra digital. Datag digunakan di dalam pengujian
adalahfile yang telah dilakukan proses kompresi dengan formpabesar data adalah 458752
bytes. Hasil dari Stego image disimpan ke dalam 4 #pesti yang terlihat pada gambar 11.
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5.

Cover Image ke-4 (800 x 600) Sego Image ke-4 (800 x 600)

Gambar 11. Hasil Stego Image ke dalam beberaadigital

Kesimpulan
Berdasarkan hasil pengujian tersebut, maka didapadiksimpulan bahwa daya tampung

citra digital untuk menampung file sebesar 30% siamakin banyak warna pada citra digital
dapat menampung lebih banyak file. Sehingga unéuigpjian yang lebih optimal sebaiknya
menggunakan citra digital dengan semakin banyakmagvarna. Mengacu kepada data
histogram dapat terlihat penurunan kualitas citgéal relatif kecil.
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